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Samenvatting

De Hill-cipher is een cryptosysteem dat bedacht is door Lester Hill in 1929. Het doel van een
cryptosysteem is om boodschappen te coderen (en decoderen), opdat het bericht niet door per-
sonen met kwade bedoelingen kan worden gelezen. Aan dit door Lester Hill bedachte systeem
zaten echter enkele haken en ogen. De Hill-cipher was namelijk eenvoudig te kraken met behulp
van een zogenaamde plaintext attack.

In deze bachelorscriptie doen we een suggestie voor een aangepaste Hill-cipher, in de hoop
deze veiliger te maken. Er blijkt echter dat er ook voor de vernieuwde Hill-cipher een tweetal
methoden te vinden is om de (de)codeersleutel(s) te achterhalen. Eerst zullen deze methoden
worden uiteengezet voor sleutellengte 2. Vervolgens worden de twee methoden gegeneraliseerd
naar een willekeurige sleutellengte.
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Voorwoord

Zolang als we bestaan hebben we al geheimen voor anderen. Vaak gaat het om iets kleins en
onschuldigs, maar er zijn situaties waarin het toch zeer wenselijk is dat niemand de informatie
kan onderscheppen. De technieken die het mogelijk maken om informatie te beschermen be-
horen tot het veld van de cryptografie. In het algemeen verstaat men onder cryptografie “het
proces van het ontwerpen van cryptosystemen”.

In de komende hoofdstukken zullen we uitgaan we twee personen, genaamd Alice en Bob, die
met elkaar willen communiceren. Alice wil een boodschap, de plaintext, naar Bob versturen en
met behulp van een encryptiesleutel codeert zij deze plaintext volgens een methode die zij van
tevoren samen met Bob heeft afgesproken. Bob ontvangt de gecodeerde boodschap, die we de
ctphertext noemen. Tot slot decodeert Bob de ciphertext met een decryptiesleutel, zodat hij de
oorspronkelijke boodschap kan lezen. (Meestal worden de termen encryptiesleutel en decryptie-
sleutel allebei verkort tot “sleutel”, omdat vaak uit de context al blijkt welke sleutel er bedoeld
wordt.)

Tijdens het hele gebeuren is er echter een afluisteraar die luistert naar de naam Eve. Veronder-
steld wordt dat Eve weet welk cryptosysteem Alice en Bob gebruiken en dat zij de geéncrypte
plaintext weet te onderscheppen, maar de sleutel kent zij niet. Eve wil uiteraard graag weten
wat Alice en Bob te bespreken hebben en daarom probeert zij de sleutel te achterhalen, zodat
zij in het vervolg elke onderschepte ciphertext kan decoderen.

Een plaintext zullen we in het vervolg aangeven met kleine letters: plaintext. Een ciphertext
noteren we met grote letters: CIPHERTEXT.

Omdat veel cryptosystemen gebaseerd zijn op getallen en berekeningen, schrijven we een plain-
text vaak eerst als een rijtje van getallen of als rijvector. Hierbij geldt a =0,b=1, c=2, ...,
z = 25. De plaintext hoi kunnen we dus ook noteren als (7 14 8). Stel dat (7 14 8) gecodeerd
wordt naar (3 0 6), dan kunnen we op soortgelijke wijze zien dat de ciphertext DAG is. Omdat
het alfabet 26 letters telt, is het gebruikelijk om modulo 26 te rekenen. In het eerste hoofdstuk
zullen we zien dat het verschuiven van letters in de plaintext een manier van coderen is. Als
we dan bijvoorbeeld de plaintextletter v, oftewel het getal 21, veertien letters naar rechts willen
verschuiven, dan krijgen we als ciphertext het getal 35. En omdat we hadden gezegd dat a = 0,
b=1,¢c=2, .. z =25 volgt dat we het getal 35 aan geen enkele letter hebben toegekend.
Vandaar dat het rekenen modulo 26 ons uitkomst biedt; dan krijgen we immers altijd een wel-
gedefineerde ciphertext(letter). (We zien dat 35 =9 (mod 26) en we krijgen v — J.)

Tim Verheijen
studentnummer 0513350
timverheijen@student.ru.nl



Bachelorscriptie: De Hill-cipher herzien Tim Verheijen

1 Inleiding

1.1 Klassieke cryptosystemen

Onder de ‘klassieke’ cryptosystemen verstaan we de cryptosystemen waarbij Alice en Bob eerst
afspreken welke sleutel ze gaan gebruiken, voordat ze daadwerkelijk boodschappen versturen.
Bij veel van deze cryptosystemen is er sprake van weinig diffusie. Dit wil zeggen dat wanneer
er een letter in de plaintext wordt gewijzigd, er weinig letters veranderen in de ciphertext.

Een voorbeeld van een dergelijk klassiek cryptosysteem met weinig diffusie is de Caesarver-
schuiving. Deze methode is vernoemd naar Julius Caesar, omdat zij in de tijd van de Romeinen
ook daadwerkelijk gebruikt werd om boodschappen aan legeraanvoerders door te geven. De
Caesarverschuiving is erop gebaseerd om elke letter van de plaintext met een van tevoren ge-
kozen getal (of letter dus) te laten verschuiven. Dit getal (deze letter) is de sleutel. Bij het
wijzigen van een letter in de plaintext verandert er ook maar een letter in de ciphertext.

Voorbeeld 1.1. Stel dat Caesar de letter ¢ als sleutel heeft gekozen en dat hij de plain-
text vallimburgaan wil overbrengen naar zijn legeraanvoerders. Aangezien ¢ = 2, wordt elke
letter in de plaintext twee letters in het alfabet opgeschoven. Dit betekent dat v — X, a — C,
etc. We zien dat de plaintext vallimburgaan uiteindelijk gecodeerd wordt naar de ciphertext
XCNNKODWTICCP. <

Bij cryptosystemen als de Caesarverschuiving is het betrekkelijk eenvoudig om de code te kraken
en de sleutel te vinden. Des te langer de plaintext namelijk is, des te waarschijnlijker het is dat
veel voorkomende letters in de (oorspronkelijke) taal ook vaak in de plaintext voorkomen. De
e is in de Nederlandse taal bijvoorbeeld de meest frequente letter. Als we een Nederlandstalig
boek zouden coderen met behulp van een Caesarverschuiving, dan zouden we eenvoudig kunnen
achterhalen naar welke letter de e is gecodeerd, namelijk de letter die in de ciphertext het vaakst
voorkomt.! Op deze manier kunnen we de sleutel afleiden.

De kleine sleutelruimte bij de Caesarverschuiving maakt het systeem ook niet veiliger. Om-
dat er maar 26 letters in het alfabet zitten, zijn er slechts 26 mogelijkheden voor de sleutel.
Door alle mogelijkheden na te lopen — de zogenaamde brute force attack — kan de sleutel vrij
snel achterhaald worden. Een grote sleutelruimte is dus gewenst, opdat een brute force attack
minder kans maakt om de sleutel te kraken.

Het gebruik van blokken van letters en een hierbij corresponderende sleutel van dezelfde lengte
maakt het al een stuk lastiger om een succesvolle frequentieanalyse op de desbetreffende plain-
text los te laten. Bij deze zogenaamde block ciphers worden blokken van letters in een klap
gecodeerd naar een blok (van dezelfde lengte) in de ciphertext.

1.2 De Hill-cipher

Een voorbeeld van een block cipher is de Hill-cipher, bedacht door Lester Hill in 1929. Hoewel
dit cryptosysteem — voor zover bekend is — niet vaak is gebruikt, speelt de Hill-cipher wel een sig-
nificante rol in de geschiedenis van de cryptografie. Vermoed wordt namelijk dat de Hill-cipher

!We spreken hier van ‘eenvoudig’ in de zin dat het makkelijk is; niet in de zin dat het klusje snel geklaard is.
Er zijn leukere hobby’s te verzinnen dan het turven van alle letters in een boek.
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het eerste cryptosysteem was dat gebruik maakte van algebraische methoden. Tegenwoordig
zijn deze methoden niet weg te denken uit de cryptografie.

De Hill-cipher is gebaseerd op het vermenigvuldigen van een rijvector (de plaintext) met een
vast gekozen matrix K (de sleutel). De uitkomst, opnieuw een rijvector, wordt modulo 26 ge-

daan en dit levert de ciphertext op.

Voorbeeld 1.2. We kiezen eerst een natuurlijk getal n als lengte van elk blok letters, bij-

1 2 3
voorbeeld n = 3. De sleutel is een n x n matrix K, bijvoorbeeld K = 4 5 6
11 9 8

Stel we willen de boodschap abc verzenden. Hier maken we eerst een rijvector van: abc wordt
(0 1 2). Vervolgens gooien we de matrix K er van de rechterkant tegenaan en reduceren de
uitkomst modulo 26:

1 2 3
(012) 4 5 6 | =(02322) (mod 26)
1 9 8
En dus is de ciphertext AXW. <

Om de ciphertext te decoderen is het nodig dat ggd(det(K),26) = 1, anders zouden er meerdere
boodschappen op dezelfde ciphertext kunnen worden afgebeeld en dus zou Bob de boodschap
van Alice nooit met zekerheid kunnen bepalen.

Voorbeeld 1.3. De determinant van de in het vorige voorbeeld gebruikte matrix K is det(K)
= —3 en dus geldt ggd(det(K),26) = 1. In een visioen zien we plotseling dat

2 5 1
K1l1=[ 6 17 24
15 13 1

(Uiteraard kan de lezer dit zelf ook nog narekenen.) We kunnen de ciphertext AXW nu decoderen
door te vermenigvuldigen met de inverse van de sleutel K:

2 5 1
(02322)- K '=(02322) 6 17 24 | =(012) (mod 26).
15 13 1

<

Het is lastig om de sleutel te vinden bij de Hill-cipher wanneer alleen de ciphertext bekend
is (ook wel ciphertext only attack genoemd).? Een nadeel van de Hill-cipher is dat dit crypto-
systeem slecht bestand is tegen een zogenaamde plaintext attack. Zo’n plaintext attack houdt in
dat Eve tijdelijk de beschikking krijgt over de sleutel, maar zij kent deze niet. Wel heeft zij de
mogelijkheid om een plaintext naar keuze te nemen en kijken naar welke ciphertext de sleutel
ons stuurt. We kunnen dit opvatten als een soort snoepautomaat waarbij Eve een booschap
intoetst, maar zij kan niet zien wat er allemaal voor lekkers in de snoepautomaat zit. Nadat
zij echter de boodschap heeft ingetoetst, valt er een Mars of een Twix of een ... [vul lekkernij

2Cryptoanalyse gebaseerd op letterfrequentie werkt niet bij een Hill-cipher, omdat er in een klap blokken van
letters worden gecodeerd.
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naar keuze in| uit de automaat; nu weet zij een plaintext-ciphertext combinatie. Aan de hand
van een voorbeeld zullen we aantonen hoe eenvoudig het is om de Hill-cipher te kraken, dat wil
zeggen de sleutel te achterhalen, met behulp van een plaintext attack.

Voorbeeld 1.4. Als eerste moet Eve bepalen welke lengte de sleutel heeft. Hier is geen
slimme manier voor; zij zal enkele waarden moeten proberen totdat ze de goede sleutellengte n
heeft gevonden. In deze scriptie zullen we veronderstellen dat n bekend is.

Stel dat n = 2. Dit betekent dat K een 2 x 2 matrix is en dat K dus vier getallen bevat. We
kijken, in twee blokjes van twee letters per keer, welke ciphertext bij een zekere plaintext hoort.
We nemen als plaintext cryptografie, hetgeen neerkomt op de volgende getallenparen:

217 2415 1914 617 05 84
Volgens onze snoepautomaat blijkt hier de volgende ciphertext bij te horen:

2522 184 13 7 2018 156 11 9 21

De eerste twee blokken leiden tot de volgende matrixvergelijking, waarbij K de sleutel is die
zich in de snoepautomaat bevindt:

2 17 (25 22
(24 15>.K:<18 4> (mod 26)
(Merk op dat we hierboven geen rijvector maar een matrix als plaintext hebben genomen. In
theorie hadden we ook eerst de rijvector (2 17) kunnen nemen en vervolgens (24 15), maar

omdat de eerste rij van de ciphertextmatrix alleen afhangt van de eerste rijvector en de tweede
rij van de ciphertextmatrix alleen afhankelijk is van de tweede rijvector, kunnen we twee vliegen

2 17 >) = -408 en dus

in een klap slaan.) Helaas kunnen we K niet bepalen, omdat det(( o4 15

. . 2 17
is de matrix < o4 15

> niet inverteerbaar modulo 26 is. Daarom proberen we een andere

2 17 (25 22
(19 14)-K:<13 7) (mod 26)

combinatie:

De matrix ( 129 ﬂ > is wél inverteerbaar en dus volgt:
—1 -1
B 2 17 2 17 B 2 17 25 22\ (10 25
K:<19 14) <19 14>'K:<19 14) <13 7>:<5 20) (mod 26)
En dus hebben we met zeer weinig inspanning de sleutel K gevonden. <

Samenvatting 1.5. In dit hoofdstuk hebben we de Hill-cipher geintroduceerd. Lang zijn
we er niet van onder de indruk geweest, want de Hill-cipher is eenvoudig te kraken met behulp
van een plaintext attack. Hier volgt een samenvatting van hoe dit in z'n werk gaat:

e Probeer enkele sleutellengtes n, totdat de juiste sleutellengte gevonden is. (Dit is meteen
de lastigste stap van allemaal; hier is verder geen handige methode voor.)

e Kies een plaintext P zodanig dat P inverteerbaar is modulo 26 en bepaal wat de hierbij
horende ciphertext C' is.

e Bereken de sleutel K = P~ - C (mod 26).
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2 Sleutellengte n = 2

2.1 Twee sleutels

In het vorige hoofdstuk hebben we gezien dat de Hill-cipher makkelijk te kraken is met behulp
van een plaintext attack. De vraag is nu of we de Hill-cipher dusdanig kunnen aanpassen dat
het achterhalen van de sleutel minder eenvoudig wordt. Een idee om de boodschap beter te
coderen is om niet een, maar twee sleutels te gebruiken. We zouden de tot rijvector gemaakte
plaintext met een matrix K; kunnen vermenigvuldigen, zoals we in hoofdstuk 1 gedaan hebben,
en vervolgens de ontstane rijvector nogmaals vermenigvuldigen met een matrix Ky. Dit levert
echter geen nieuwe of spannende situaties op, want wat we hier doen komt op hetzelfde neer als
de Hill-cipher met matrix K := K7 - K».

Het is dus niet de moeite waard om de rijvector tweemaal van rechts met een sleutel te verme-
nigvuldigen. Maar wat zou er gebeuren als we van links met een matrix K; vermenigvuldigen en
rechts met een matrix K,? Merk op dat het vermenigvuldigen van een matrix met een rijvector
(in die volgorde) niet goed gaat. We zouden van de rijvector een kolomvector kunnen maken
en de na de eerste vermenigvuldiging ontstane kolomvector kantelen tot een rijvector voor de
tweede matrixvermenigvuldiging, maar we kiezen ervoor om de plaintext zelf ook als matrix
te schrijven, zodat we drie n X n matrices krijgen. De ciphertext komt dus ook als een n x n
matrix uit onze geiipdatete snoepautomaat rollen. (Dit hadden we bij de oorspronkelijke Hill-
cipher ook kunnen doen: het nemen van een matrix (in plaats van een rijvector) als plaintext
en vervolgens vermenigvuldigen met een (sleutel)matrix K.)

Er zijn nu twee prangende vragen waar we graag een antwoord op zouden willen krijgen:

e Is het vermenigvuldigen van links met een matrix K; en het vermenigvuldigen van rechts
met een matrix K, wezenlijk anders dan de (aangepaste) Hill-cipher (i.e. het enkel ver-
menigvuldigen van rechts met een matrix K) of komt dit op hetzelfde neer?

e (Indien de nieuwe Hill-cipher inderdaad anders is dan de originele Hill-cipher.) Zijn de
sleutels K; en K, bij het links respectievelijk rechts vermenigvuldigen van de plaintext
makkelijk te achterhalen, zoals ook de sleutel bij de Hill-cipher makkelijk te achterhalen
is?

Opmerking 2.1. In dit hoofdstuk zullen we niet modulo 26 rekenen, maar modulo 29. De reden
hiervoor is dat Fog een lichaam is, daar waar Fog dat niet is. We willen namelijk gebruikmaken
van de mooie eigenschap dat elk element in Fog een inverse heeft. We moeten nu nog een letter
aan de getallen 26, 27, 28 toekennen, maar het hele alfabet kent zijn plekje al. Vandaar dat we
afspreken dat a =0, b =1, c =2, ..., z = 25, [spatie|=26, [komma]=27 en [punt]=28. Vanaf nu
zouden we dus ook de boodschap hiep hoi. kunnen verzenden. <

2.2 Apocalyps

Voordat we dieper op deze kernvragen ingaan, zijn we natuurlijk eerst benieuwd wat voor nut
het heeft als we, of liever gezegd, als Eve de sleutels K; en K, kent.

Laat P de plaintext, K; de linkersleutel, K, de rechtersleutel en C' de ciphertext zijn. Hierbij
zijn K; en K, inverteerbaar, zodat elke ciphertext slechts één plaintext kan hebben (wel zo
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makkelijk voor Bob bij het decoderen). Als geldt K; - P - K, = C (mod 29) en Eve kent K; en
K, dan voelen we de hete kolen onder onze voeten wanneer Eve een ciphertext C' onderschept.
Immers: det(K;) # 0 en det(K,) # 0 en dus bestaan K; ', K, '. Evekannu P = K; - C- K}
(mod 29) uitrekenen voor elke C. En dit is dus niet bepaald waar we op uit zijn.

2.3 Verschillend of toch hetzelfde?

Vanaf nu zullen we ons specifiek richten op Hill-ciphers met sleutels ter lengte n = 2. Nader-
hand zal blijken dat we onderstaande theorieén en methodes ook kunnen generaliseren naar een

willekeurige sleutellengte n € N*.

ZijPz(pl P2 >7Kl:<ll l2 >7KT:<T1 T2>en02<cl 2
P3 D4 ls Uy T3 T4 c3 €4

de plaintext is (p; is de eerste letter van het blok, ps de tweede, etc.), K is de linkersleutel,

K, is de rechtersleutel en C is de ciphertext (voor alle i € {1,2,3,4} is ¢; ook hier weer de i9°
letter van de ciphertext). Dan geldt achtereenvolgens (mod 29):

= () )
- I3 Iy T4
lip1 +laps  l1p2 + lops ) (

l3p1 +laps  I3p2 + laps
(lip1 + laps)r1 + (l1p2 + lapa)rs

), waar P opnieuw

b1 P2
pP3 P4

1
T3

K;-P-K,

LT

rs T4

(lip1 + laps)ra + (l1p2 + lapa)ra )
(I3p1 + lap3)ra + (I3p2 + laps)ra

lipir1 + lapsry + lipars + lapars
lapiry + lapsr1 + l3pars 4 lapars

lipira + lapsre + lipars + lapars >
l3pira + lapare + l3pars + lapary

p1(lirt) + pa(lirs) + p3(lart) + pa(lors)  pi(lire) + pa(lira) + p3(lara) + pa

< (Isp1 + lap3)r1 + (I3p2 + lapa)rs

p1(lar1) + p2(lsr3) + p3(lart) + pa(lars)  pi(lsra) + pa(lara) + pa(lara) + pa
(o)

Stel nu dat K;- P - K, = P- M (mod 29), voor een zekere matrix M = e

) met
ms3 1My
mi, ma, m3, my € Z. Met andere woorden: stel dat onze nieuwe Hill-cipher op hetzelfde neer-
komt als een oorspronkelijke Hill-cipher met sleutel M. Dan moet gelden (mod 29):

K-P-K, = P-M
— (pl p2><m1 m2>
N P3 D4 m3 My

< pim1 + pams3  pima + pamy >
pam1 + pams3  p3ma + pamy

— p1(lir1) + p2(lirz) + p3(lery) + pa(lers) = prma + pams (1)
p1(lir2) + p2(lira) + p3(lore) + pa(lora) = pima + pamy (2)
p1(l371) + p2(l3r3) + p3(lary) + pa(lars) = p3mi + pams (3)
p1(lsre) + pa(lsra) + p3(larz) + pa(lara) = psma + pamy (4)

(lara)

(lara)

)
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Uit (1) volgt nu (mod 29):

mp =

p1(l3r1) + p2(lsrs) + p3(lart) + pa(lars)

2P3

lirm + ]2(117“3 —ms) +
b1

@(lﬂl) + @(lzﬁa)
b1

S

—p3(lir1) — L(hm)
p1

p3my + pams
2

lirg —m3) + &(127‘1)

+ p2p3 (
b1

p3(liry)

I8P (lar3) + pams3
p1
2
p3(liri) + Z%(117“3) + &(127“1)
b1 p1
+1931?4 (lor3) + (pa — p2p3)m3
b1 p1

p1(l371) + p2(l373) + p3(lary) + pa(lars)

ma(pips —p2p3) = pillsry) + pip2(lsrs) + pips(lary) + pipa(lars)

—p1ps(lir1) — pap3(lirs) — p3(lar1) — p3pa(lars)

1
P1p4 — p2pP3

: (p%(l?ﬂ“l) + p1p2(l373) + p1p3(lary) + pipa(lars)

—pips(lir1) — paps(lirs) — p3(lary) — p3p4(l27“3))

2
_ pl (137" p1p2

P1p4 — P2p3
P1p4

——— (473
P1p4 — p2p3
P3

—7(127“1) _
P1P4 — p2ps3

—
ot
~

E
i

—~
=)
=

Liry + 12(11?"3) + IE(
b1 b1

P1P4 — p2p3
pip3

- 1n
P1p4 — p2p3
P3p4
P1pP4 — p2p3

yZ
l27"1) + *(ZQT:}) —_
p1 P1 P1pP4 — P2P3

(137’3 +

l17“1 + ]2(117”3 — mg) + }E(ZgTj) + &(lng)
P P P

pip3
)

P1p4 — p2p3
p2p3

; P1P4 — p2p3

(lar1)

(lir3)

(lars)

1
: (p% (Iar1) + pip2(l373)

+p1p3(lart) + p1pa(lars) — pips(lart) — paps(lirs) — pa(lary) — p3p4(l27“3))

i+ 2 (rs) + 22 (1) + Plars) +
P1 D1 D1

P1p4 — p2p3

: ( — pipa(lzr1) — pi(lars)

pop3

9
—pap3(lar1) — papa(lars) + paps(lir) + %(hm) + =(lor1) + Pb2pbspa (l27‘3))

b1 p1
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DP2p3

D2 p2p3 D3 D2p3
= (1 + 7)([17“1) + 7(1 4+ — l17‘3 + 7(1 + 7)(127“1)
P1p4 — p2p3 p1 P1P4 — P2p3 p1 P1p4 — p2p3
2
D4 D2p3 p1ip2 p D2p3
+*(1 + 7)([27’3) - 7([37’1) - 72&?,7"3 - l47'1)
p1 P1p4 — P2p3 P1p4a — p2p3 P1pP4 — P2p3 P1P4 — P2p3
P2p4
(L)
P1p4 — p2p3
P1P4 D2 P1p4 p3 P1p4 yZ P1p4
= ————— () +——————(lr3) + = ———(l2r1) + ———(l2713)
P1p4 — p2p3 P1 P1p4 — P2p3 P1 P1pa — P2p3 P1 P1pP4 — P2pP3
2
pip2 b p2p3 D2p4
= (lgr) = ——2——lgry — ——————(lyr1) — ——————(lu73)
P1P4 — P2p3 P1p4 — P2p3 P1p4 — pP2p3 p1p4 — p2p3

2
P1P4 l17“1) n P2p4 Iirs) + P3p4 lzrl) + Y2 (l 7“3)
P1p4 — p2p3 P1P4 — P2p3 P1P4 — D2pP3 P1p4 — p2p3
2
p1p2 I D3 P2p3 I _ P2p4 (l4r3)

—————(lgr1) — —————(lsr3) — ——————(lam1)
P1P4 — P2p3 P1P4 — P2p3 P1P4 — P2p3 P1P4 — P2p3

We hebben nu m; en mg uitgedrukt in termen van p;, I; en r; met i € {1,2,3,4}. Ditzelf-
de kunnen we uiteraard doen voor mg en my. Uit (2) volgt namelijk (mod 29):

my = liro+ %(117“4 —my) + @(l27“2) + %(127"4) (8)

S

== p1(l3r2) + p2(l3ra) + p3(lare) + pa(lara) =  psmao + pamy

(8 2
= p3(lire) + %(llnl —my) + &(127“2)

b1
+%(12T4) + pamy
b1
2
pa(lara) + 223 (1yrg) + B3 (1yry)
D1 p1

+p3p4 (lara) + (pa — p2p3)m4
o b1

= pi(lar2) + pa(l3re) + p3(lare) + pa(lars)
2
p2p3 b3 p3p4
—p3(lire) — ——=(l1ra) — =(lar2) — ——(lor
3(1172) p1(14) p1(22) » (lory)

= ma(pips — paps) = pillara) + pipa(l3ra) + pipa(lara) + pipa(lars)

p1p3(l1re) — pap3(lira) — pa(lare) — p3pa(lars)
1
= my = —————— - (p%(l:ﬂ“z) + p1p2(l3ra) + pip3(lara) + p1pa(lary) 9)
P1p4 — pP2p3

—p1pa(lira) — paps(lirs) — p3(lare) — P3P4(l27“4))

2
b p1p2 p1p3
= 71@37‘2) + 7([37”4) + 7@47“2) (10)
Pb1P4 — pP2p3 P1P4 — p2p3 P1pP4 — p2ps3
P1P4 p1p3 p2p3
————(lurg)) — ——————(l1r2) — 7(117“4)
P1pP4 — p2p3 P1P4 — p2pP3 P1p4 — DP2pP3
2
b3 lors) — b3p4 (Iar4)

- (a2
P1P4 — p2p3 P1p4 — p2p3

10
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=
®)
meg = lir9+ 22(l17‘4 — m4) + @(127“2) + 12([27‘4)
b1 p1 p1
€] 1
= e+ D (lra) + 2 (lary) + Plgry) - 2 (p%(l?ﬂb) + pip2(lsrs) + pip3(lar2)
b1 b1 b1 P11 P1P4 — pP2pP3

+p1pa(lars) — pips(lire) — paps(lirs) — pa(lars) — p3p4(lzr4)>
_
P1p4 — P2ps3

lirg + ]%(llm) + %?(527“2) + %(527“4) + : ( — p1pa(lsra) — p3(l3ra) — paps(lara)

2 2
—popa(lars) + paps(lira) + %(llm) + %(127“2) + %(lzm))

p2p3 D2 p2p3 b3 p2p3
= —————)(lhr2) + —(1+ —————)(lirg) + — (1 + —————)(lar2)
P1P4 — P2p3 b1 P1P4 — P2pP3 p1 P1p4 — P2p3
2
P4 D23 P1p2 p p2p3
+7(1 + 7)027"4 - 7([37"2) - 72 l37“4 - 7“47”2)
p1 P1p4 — P2p3 P1p4 — P2p3 P1P4 — P2p3 pP1p4 — p2p3
D2p4
————————(lar4)
P1pP4 — p2p3

_ P1p4 b2 P1P4 D3 P1Pp4 D4 P1p4
- 117“2) + - l17"4 + - l27"2 —|' e
P1pP4 — P2p3 P1 P1P4 — P2P3 P1 P1p4 — P2p3 P1 P1P4 — P2pP3
2
b1p2 Ly b lara) — Db2p3 Liro) — b2p4 (Lyra)

(lara)

- ——\&3 2) 374 472
P1p4 — p2pP3 b1p4 — p2p3 P1P4 — P2P3 DP1pP4 — P2P3

2
P1P4 2P4 3P4

= 7@17‘2) + L(llﬂl) + L(lg’r’g) + p74(l27“4)

P1p4 — p2ps3 Pb1pP4 — p2p3 P1P4 — p2p3 P1p4 — p2ps3

2
p1p2 b b2p3 D2p4
— = (Igrg) — ——2——(Igr4) — ———————(lyr9) — ———————(l474)
b1p4 — pP2p3 P1P4 — p2p3 P1P4 — p2p3 P1pP4 — pP2p3

En dus kunnen we mg en my ook uitdrukken in termen van p;, l; en r; met i € {1,2,3,4}.

Nu kunnen we dus concluderen dat K; - P- K, = P - M (mod 29), voor een zekere matrix
mi1 Mo
M = ( > met

ms3 My
2
my = P1p4 liry) + P2p4 lirs) + P3P4 l2?"1) 4 Y2 (127“3)
P1pP4 — P2p3 P1p4 — P2p3 pP1p4 — p2p3 P1p4 — p2p3
2
pP1p2 p b2p3 P2p4
- 137"1) - 72(137’3) - 7@47“1) - 7(147’3)
P1p4 — p2p3 P1p4 — P2p3 P1P4 — P2p3 P1P4 — P2p3
2
P1P4 P2p4 P3p4 b
ma9 = _— l17‘2) —|— —_— l17“4) + 7([27”2) + 74@27“4)
P1pP4 — p2pP3 P1p4 — P2pP3 P1P4 — p2p3 P1p4 — p2p3
2
p1p2 b b2p3 DP2p4
= (Igrg) — ——2——(Ig74) — ———————(lyr9) — ———————(l474)
P1p4 — P2pP3 pP1p4 — p2p3 P1p4 — p2p3 P1P4 — P2p3
2
p p1p2 p1p3 P1P4
m3 = 71 l37"1) + - l37“3) + - l47"1) + 7([47"3)
P1P4 — P2p3 P1p4 — P2p3 pP1p4a — p2p3 P1P4 — P2p3
2
p1p3 p2p3 b 3P4
- () - ————— 117“3) - 73@27“1) - L(lﬂg)
p1p4 — P2p3 pi1p4 — p2p3 P1pP4 — p2p3 P1p4 — pP2pP3

11



Bachelorscriptie: De Hill-cipher herzien Tim Verheijen

2
p p1p2 p1p3 P1p4
my = —L (I3rg) + 7(137’4) + 7(147’2) + 7@47“4)
P1p4 — p2p3 P1p4a — DP2pP3 P1p4 — p2p3 P1p4 — p2p3
2
p1p3 D2pP3 b DP3P4
—7(117“2) — —————(l1r4) — — lorg) — ——— 527“4)
b1pP4 — p2p3 P1pP4 — p2p3 P1p4 — p2ps3 P1pP4 — p2p3

Opmerking 2.2. In de berekening van mq, mo, ms, my zijn we er van uitgegaan dat p; # 0 voor
alle i € {1,2,3,4} en dat det(P) = pips — paps # 0. Dit hoeft echter helemaal niet te gelden,
. .. . .. 0 0
want we willen elke mogelijke plaintext kunnen versturen, dus bijvoorbeeld ook P = < 0 0 > .
Gelukkig mogen we dit door de vingers zien, omdat we onze zonde kunnen goedpraten doordat
we de linker- en rechterleden hierboven kunnen vermenigvuldigen met p1p4 — p2ps, zodat we niet
meer door 0 delen. Het gevolg hiervan is dat we M wel met behulp van Gauss-eliminatie kunnen
bepalen, maar M is niet meer uniek vastgelegd. Als p; = 0 voor een zekere i € {1,2,3,4} of als
det(P) = 0, dan moeten we dus oppassen en kunnen we mj,mg, ms, my niet op bovenstaande
wijze berekenen. g

Voorbeeld 2.3. Neem K; = K, = ( (1) (1) > en veronderstel dat det(P) = pi1ps — p2ps = 0.

Dan volgt uit (1)-(4) dat moet gelden (mod 29):

p1 p1m1 + p2ms3
P2 = pi1ma -+ pamy
p3 = p3mi+psms
P4 = p3ma -+ pamy
m m m m
Nu voldoet M = ( n pll 1 pf ) = ( p3 p13 1 p§ ) voor willekeurige
pz 2L T T2 Cpe opd T p M2
m1 en mo. Er bestaan dus meerdere geldige oplossingen. <

Welke conclusie kunnen we verbinden aan het feit dat mi, mo, ms, my4 zijn uit te drukken
in termen van p;, l; en r; met ¢ € {1,2,3,4}7

Stelling 2.4. Matriz M is niet uniek vastgelegd.

Bewigs: Als det(P) = 0, dan ligt M niet vast, zoals we hierboven reeds gezien hadden. Als
det(P) # 0, dan volgt uit de vergelijkingen voor my, ma, ms, my dat al deze m; athankelijk zijn
van p;, l; en r; met ¢ € {1,2,3,4}. Matrix M is dus athankelijk van matrix P. Maar P is onze
plaintext en deze verandert per te coderen boodschap en dus is M ook voor elke boodschap
anders. <

2.4 Het kraken van de sleutels

Zoals eerder vermeld is de Hill-cipher kwetsbaar tegen plaintext attacks. We zijn benieuwd of
onze “gelipgradede” Hill-cipher wél bestand is tegen zulk geweld.

Om de sleutels K; en K, te kunnen achterhalen is het nodig dat we [; en r; voor allei € {1,2,3,4}
te weten komen. Omdat we tot nu toe echter alleen met combinaties /;r; hebben gewerkt, moe-
ten we ons eerst toespitsen op deze paren l;r; voor alle i,j € {1,2,3,4}. We zullen hiertoe twee
verschillende methoden geven om de sleutels K; en K, te kunnen achterhalen. Maar eerst nog
even kort een lemma dat we nodig zullen gaan hebben.

12
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Lemma 2.5. Als de sleutels K; en K, bekend zijn, dan kunnen er sleutels K; en K, met
K, # K, en K, # K, worden gevonden, zodanig dat K;-P- K, = K;- P- K, (mod 29) voor alle
p.

Bewigs: We rekenen modulo 29, dus elk getal x € {1,2,3,...,28} heeft een inverse modulo 29.
Daarom volgt, mits 1 # 0:

K-P- K, = <l1 l2>(p1 p2>
ls Iy 3 D4

l

-

3 la

1 I T3 T4
Lire lirg
Lirs liry

T2
T3 T4

Als l; = 0 dan kunnen we hetzelfde trucje uithalen met lp. (Als I3 = 0 dan Il # 0, want anders
is det(K;) = 0 en dat is verboden.) <

o~
—
o~

Il Il
i
S S =
SIS s
\/ v

Gevolg 2.6. Er zijn minstens 28 verschillende combinaties K, K, zodanig dat K;, - P - K,,
K;, - P- K., voor alle u,v € {1,2,...,28} en voor alle P.

Bewijs: Als 1y, # 0 dan kunnen we K;, met een constante d € {1,2,3,...,28} en K,, met %
(mod 29) vermenigvuldigen, zodat l;, de waarden {1,2,...,28} kan aannemen:

I3, la, p3 Pa T3, T4,
)20 )
B d ls, la, P3 D4 T4,
:<dl1u dl2u><p1 p2><}1 . 3 u)
o\ dls, dly, p3 Da g, Loy,
_ ( li, 1, > <p1 P2 ) ( T, T2, )

o \Uls, g, P3 P4 T3, T4,

= K, -P-K,,

™

Als 11, = 0 dan geldt hetzelfde argument voor lg,.
Zo krijgen we 28 verschillende combinaties Kj, K,. Elke combinatie verstuurt een willekeurige
plaintext naar een en dezelfde ciphertext. <

Opmerking 2.7. We willen de lezer erop attenderen dat het bovenstaande foefje niet al-

leen voor één bepaalde plaintext P opgaat, maar voor alle boodschappen P. We hebben in ons

bewijs namelijk gebruikgemaakt van een gegeneraliseerde P = z ! z 2 ). <
3 D4

Laat het kraken beginnen!
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2.4.1 Methode 1

Ter herinnering uit hoofdstuk 1 herhalen we even dat

( p1(lir1) + p2(lirs) + p3(lart) + pa(lors)  pi(lire) + pa(lira) + p3(lara) + pa(lory) )
p1(lsr1) + p2(lars) + pa(lary) + pa(lars)  pi(l3ra) + pa(lsra) + p3(lara) + pa(lars)

C1 C2
C3 C4
Net zoals bij de orginele Hill-cipher kiezen we eerst enkele onafhankelijke boodschappen uit en

we kijken wat de bijbehorende ciphertext bij elke plaintext is. Dan kennen we namelijk p; en ¢;
voor alle 7 € {1,2,3,4} en dus kunnen we ¢y, ¢2, c3 en ¢4 uitdrukken in termen van [;r;.

Ter illustratie zullen we er voor kiezen om te werken met de volgende vier boodschappen.
Merk op dat we specifiek voor vier boodschappen kiezen, omdat er zestien verschillende paren
l;rj zijn en bij vier boodschappen krijgen we zestien c;’tjes. Met andere woorden: we krijgen
een stelsel van zestien vergelijkingen met zestien onbekenden. De vier boodschappen die we
uitkiezen definiéren we als volgt:

5 .0
p3s Dy P3 Dy b3 Dy P3 Py

We kiezen nu

e (10 s (01 L (00 s (00
ee(on) #=(a) m=(00) 7= (V)

Het is eenvoudig aan te tonen dat deze vier matrices onafhankelijk zijn:

10 01 00 00 (A XY (00
A1(0 0>+A2<0 0>+)‘3<10)+/\4<01>_<>\3 )\4>_<0 0)
— AM=X=X3=X=0

En dus zijn de matrices onathankelijk.

Deze vier boodschappen gekozen hebbende zien we, met behulp van de vergelijkingen uit het
begin van deze paragraaf, dat hierbij de volgende ciphertextvergelijkingen horen modulo 29:

¢ = hn
g = liry
s = l3r
C4a = l3’l”2
cf = lirs
cg = liry
636 = lg’l"3
cf = 31y

14
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cf = lom
cy = larg
c;: = I
cz = luro
c‘f = lors
cg = lory
cg = lyrs
Ci = l47“4

We hebben nu alle zestien paren ;r; uitgedrukt in cf (mod 29) met i € {1,2,3,4} en k €
{a, B,7,6}. Het ligt nu in de lijn der verwachting dat we l; en r; voor alle ¢ € {1,2,3,4} kunnen
uitdrukken in termen die we kennen (zoals cf) Helaas blijkt dit echter een onmogelijke opgave
te zijn; we blijven altijd ergens met [;'tjes en/of r;’'tjes zitten op plekken waar we ze liever niet
tegenkomen. Ondanks het feit dat dit wel eens, met het oog op vijand Eve, zeer gunstig uit zou
kunnen pakken voor onze Hill-cipher, zijn de sleutels toch vrij eenvoudig te achterhalen. Al-
thans, Eve kan sleutels K; en K, vinden die exact dezelfde werking hebben als K; en K, (maar
toch verschillend kunnen zijn). Dit betekent dat voor elke P geldt: K; -P- K, = K; - P - K,
(mod 29). Waarom deze K; en K, bestaan volgt uit Lemma 2.5. Eve weet namelijk dat er K;
en K, bestaan, dus bestaan er ook K; en K,.

De zestien vergelijkingen voor cf hierboven veranderen nu ook automatisch:

¢ = L
& = LT
§ = L7
f = I3
C? = L3
0/26 = 171
Cg = I37T3
Cf = 37y
C’ly = Erl
C; = ETZ
C’By = HTl
q = L7
= L7
&5 = b
3 = s
f = lum

15
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We kunnen dus I} = 1 kiezen en dan liggen de overige 1;, 77 vast volgens de cf die we hierboven
hebben uitgedrukt in /;, 7;. En hiermee zijn K; en K, bepaald.

Voorbeeld 2.8. We nemen K; = < 139 183 ) en K, = < 277 ;L ), maar Eve kent deze

sleutels niet. (Merk op dat det(K;) # 0 en det(K) # 0.) Voor een plaintext attack vult Eve
achtereenvolgens de matrices

10 0 1 00 0 0
a 8 _ Y d _
F=(o0)P=(00)7=(10)7=(s7)

in in K;- P-K, en het blijkt dat ze respectievelijk de volgende matrices (modulo 29) als ciphertext

terugkrijgt:
Ca:< 13 10)(27 14>:<20 5)
8 0 0 7 21 23 13
_ 13 01><27 14>:<17 22)
o 8 0 0 7T 21 )\ 21 5
_ 13 00)(2 14>:<3 8)
- 8 10 7T 21 )\ 13 25
_ 13 00)(2 14>:<4 12)
o 8 0 1 7T 21 )\ 27 23
Dus krijgt Eve:
f = lLirp = 20
g = lirg =5
cs = larp = 23
g = lgrg = 13
c? = Lrg = 17
cg = liry = 22
cg = lsrg = 21
cf = l3ry =5
ciy = Ilory = 3
Cg = lorg = 8
cg = lLry = 13
;g = lry = 25
¢ = loyrz = 4
cg = lory = 12
cg = lry = 27
ci = lyry = 23
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Omdat Iy = 20 # 0, volgt dat Iy # 0. Eve kiest dus I; = 1. Dan volgt modulo 29:

ﬁ_20762 7ﬁ_177ﬁ_22
Er moet nu gelden:

lori =l T =1y -20 = = [, =19

lsri =13 =103-20=23 = I[3=20

r=Lm=0L-20=13 = =

En dus krijgt ze:
— 1 19 — 20 5
Kl_(zo 5 ) ’KT_<17 22) '
Zonder enige kennis van de orginele sleutels K; en K, is Eve er toch in geslaagd om sleutels K;

en K, te vinden die hetzelfde uithalen met een plaintext P als de oorspronkelijke sleutels. In
het vervolg kan Eve dus van elke gecodeerde boodschap C' de plaintext P achterhalen! <

Samenvatting 2.9. Samenvattend kunnen we concluderen dat Methode 1 bestaat uit de
volgende handelingen:

e Eve voert een plaintext attack uit: ze neemt de vier onafhankelijke matrices

o (10 s (01 L {00 5 (00
ee(oa)r=(Go) m=(a) 7= (0 1)

en kijkt wat de bijbehorende gecodeerde boodschappen C%, CP? C7, C° zijn; hieruit
verkrijgt zij zestien vergelijkingen.

e Zij kiest [; = 1, waardoor de overige zeven l;, 7; vast komen te liggen. Deze kan Eve
uitrekenen, zodat zij K; en K, kan bepalen.

e Nu kan Eve bij elke ciphertext C' de bijbehorende plaintext P = E_l -C- E_l (mod 29)
uitrekenen.

<

Opmerking 2.10. In (de uitleg en samenvatting van) Methode 1 hebben we steeds gesproken
over de vier matrices

e (10 s (01 L (00 s (00
ee(on)r=(a) r=(00) 7= Y)

We hebben deze vier onafhankelijke matrices voor onze plaintext attack gekozen omdat dit ver-
reweg het handigst is om mee te rekenen. Echter volstaat elke combinatie van vier onafhankelijke
matrices

«a « g g Y 9% o o
po (Y e (0 ) () ()
b3 P4 D3 Dy P3 Py D3 P4

met pf, pf, p;, pg € {0,1,2,...,28} voor alle i € {1,2,3,4}, want elke matrix is een lineaire

combinatie van de vier onafhankelijke matrices
10 01 0 0 00
0 0/)’\0O0O/’\'1 0)/)’\01 '
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Bijvoorbeeld:

o (P PE\_ o1 0 of 01 of 0 0 w00
P_<p§‘pg =Pilg o)t P2 o) P\ 1 o) FTP{ 0o 1

De clou waarom elke vier onafhankelijke boodschappen P%, P8, PY, P® gekozen kunnen worden
zit hem erin dat de vier bijbehorende gecodeerde boodschappen P* - K = C%, P?. K = CP,
PY. K =C" P’ K = C° (mod 29) onderling ook weer onafhankelijk zijn. De boodschappen
worden namelijk vermenigvuldigd met een vaste matrix K. Vanwege de onafhankelijkheid van
C®, C8, C7 en C° kan Eve de vergelijkingen die zij hieruit verkrijgt oplossen. <

Opmerking 2.11. In Methode 1 maakt Eve zoals gezegd gebruik van een plaintext attack. In
de vorige opmerking hebben we gezien dat Eve met elk viertal onafhankelijke matrices de en-
cryptiesleutels kan achterhalen; welke matrices dit zijn maakt (afgezien van het rekenwerk) niets
uit. Deze vorm van een plaintext attack noemen we een known-plaintext attack. Bij Methode 2
zullen we nog een ander soort plaintext attack tegenkomen. <

2.4.2 Methode 2

De tweede methode is erop gebaseerd om de gecodeerde boodschap K- P- K, te schrijven als een
oorspronkelijke Hill-cipher. In paragraaf 2.3 hebben we echter aangetoond dat dit onmogelijk
is. Vandaar dat we de boel enigszins aanpassen: we gaan niet meer op zoek naar een vaste
matrix M zodanig dat geldt K;- P- K, = P- M (mod 29) voor alle P (deze M bestond namelijk
niet), maar we willen nu een vaste matrix M kiezen zodanig dat K;- P- K, = @ - M (mod 29)
voor alle (). Hierbij moeten we meteen melden dat deze () van P af mag en zal hangen. De
truc is nu om deze (Q en M op een slimme manier te kiezen.

Om meteen met de deur in huis te vallen: kies Q en M als volgt (mod 29):
Q = K, -P - K*
M = KK,

Matrix P heeft dus een basistransformatie ondergaan (@ is geconjugeerd met P) en M is nu
een sleutel van de oorspronkelijke Hill-cipher. We zien dat voor de zojuist gekozen () en M
geldt (mod 29):

Q-M

K, -P-K;' K, K,
K,-P-K,

Precies datgene wat we wilden dus. We, dat wil zeggen Eve, kennen M bij voorbaat nog niet.
Maar het mooie (althans, mooi voor Eve, want Alice en Bob staan er niet om te springen) is

dat Eve met slechts één plaintext attack M kan achterhalen. Vul namelijk maar P = ( (1) (1) )

inin K;- P- K, en M = K; - K, (mod 29) rolt uit onze snoepautomaat!

Nu moeten we nog @ bepalen. Uitschrijven levert een eerste inzicht:

Q = K,-P K*
l2)<p1 p2><l1 l2>_1
D3 D4 l3 Iy
(h 12>(P1 pQ)_ 1 .<l4 —l2>
I3 4 P3 D4 lily — ol =3 I
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_ L ( lipi +laps lip2 + laps ) ( ly =y )

 hlsa =Dl lap1 + laps  l3p2 + lapa -3 L

_ 1 ' < (lip1 + l2p3)la — (lip2 + lopa)ls  —(lip1 + l2ps)la + (l1p2 + lapa)ly >

Ll — ol (Iap1 + lap3)la — (Iap2 + lapa)lzs  —(Isp1 + laps)le + (Isp2 + lapa)

_ 1 ' ( p1(l1ly) — pz(llla) + p3(lals) — pallals)  —pi(lla) + p2(1) — p3(13) + pa(lala)
Lily — lols p1(l3ls) — p2(13) + ps(13) — pallsls)  —pi(lals) + p2(lals) — p3(lals) + pa(lils)

Zoals we hebben gezien kan Eve met een enkele plaintext attack de matrix M bepalen. Zij komt
@ hiermee echter nog niet te weten, omdat @) alleen van [; met i € {1,2,3,4} athangt en niet
van combinaties ;r; met 4,5 € {1,2,3,4}, zoals M.

Bij een gegeven boodschap P kan Eve de matrix ) wel als volgt berekenen. We hebben gezien
dat K;- P- K, =@ - M (mod 29) en anderzijds geldt uiteraard K- P - K, = C (mod 29). Dus
volgt modulo 29:

Q = K,-P-K, M}
= C-M*!
= C'(KZ'KT)_l

We zien het volgende gebeuren: als Eve een plaintext P* kiest, dan weet ze wat C* is en dus
kan ze Q* bepalen, want M ! bestaat vanwege det(K;) # 0 en det(K,) # 0.

Theoretisch zou Eve, net zoals ze in Methode 1 heeft gedaan, weer de vier onafthankelijke

10 s (01 00 5 (00
o — Y —
relon) =) r=(Ve) =0 ))

kunnen kiezen en de bijbehorende matrices Q%, Q°, Q7 en Q° berekenen modulo 29:
lo' 10 a 1 lll4 —lllg
P = - = —
( 0 0 > “ lly —lzlg ( l3la —lzla >

0 1
PP — B
(0 0) — @ 1114—1213 2 1113

0 0 loly, —I3

( Lo > 9= Lily — lols —12l3 < —laly )
s_ (00 5 _

F= ( 01) = @=

Helaas heeft Eve niet zoveel aan deze kennis van Q* met k € {«, 3,7, 0}, omdat ze det(K;) =

l1ly — lol3 niet kent. Hierdoor kan ze dus de combinaties [;1; met ¢,j € {1,2,3,4} niet bepalen,

laat staan de afzonderlijke [; met i € {1,2,3,4}. Gelukkig voor Eve kan zij zich uit deze penibele

situatie redden. Als we de vergelijkingen echter op een andere manier opschrijven, dan lukt het
wél:

matrices

—lil3

—lal3 11lo

l1l4 — lglg _l3l4 lll4

Q=K P K' = Q K=KP

Kiezen we nu de matrices met plaintext
10 3 01
o —
r=(a0)”=(00)

19
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dan krijgen we vergelijkingen met vier onbekenden [1,lo,l3,l4 waarmee we zodanig kunnen
goochelen dat we K; kunnen uitdrukken in termen van [;:

w (10 o o (L LY _ (L O
P‘(o 0) = Q" K=0Q <13 z4>—(zg o)
= Fh+gl=h
qi'le + ¢34 =0

sl +qilz =13
q3lo +q4ls =0

Qﬁ.KlEQﬁ.<ll l2>

!

I3 Uy

s_(0 1
r=(00)

Il
RN
o O
S~ S~
w =
N———

!

¢/l +d5ls =0
@+ ali=0h
g5h +djls =0
qgh + qfl4 =13

a 8 B
waarbij Q% = ( ga gza > en Q° = ( q}} q% > door Eve berekend kunnen worden. Merk op
3 s R

dat Eve nu slechts twee(!) P-matrices gebruikt in plaats van vier.

Met behulp van deze acht vergelijkingen kan Eve nu de linkersleutel K; uitdrukken in ter-
il pzh ) voor zekere u; € {0,1,2,...,28}, i € {1,2,3,4} (sterker
psly  paly

nog: p1 = 1). Voor elke keuze van I; € {1,2,...,28} is K nu een goede sleutel. Stel Eve kiest
I3 = 1 en laat K; de zo ontstane matrix zijn. Zij kent nu zowel K; als K;- K, (mod 29). Hieruit
wil zij K, bepalen, zodanig dat K;- P- K, = K; - P - K,. (mod 29) voor alle P, waarbij K; en
K, de oorspronkelijk door Alice en Bob gekozen sleutels zijn. De vraag is nu: hoe kan Eve K,
bepalen, zonder dat zij K; - K, (mod 29) kent?

men van [, zeg K; = (

Stelling 2.12. Laat K, K, respectievelijk K;,, K, metu,v € {1,2,...,28} twee verschillende
combinaties van een linker- en een rechtersleutel zijn zodanig dat K;, - P - K,, = K;, - P - K,,
(mod 29) voor alle P. Dan geldt voor alle P modulo 29:

K, -P-K'=K, P K"

Bewijs: Voor alle P geldt:

K, -P-K, =K, -P-K,,

P=I
U
K, K, =K, K,,
U
K, K, =M=K,, -K,,
U
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Klu-P'KruEKlu'P'Klzl'Klu'K”uEKlu'P'Klzl'M
[l
KZU'P'KMEKIU'P'KlZI'KlU'KHEKIU'P'KlZI'M

)’
K, P-K'=K, P K"

<

Terug naar Eve. Zij kent zoals gezegd K; en K; - K, (mod 29). Laat nu K; = K;,, K, =

K, ,,K; = K;, (mod 29). Dan volgt uit (het bewijs van) Stelling 2.12 dat K, - K, = K; - K,
(mod 29). Maar dan kan Eve ook K, uitrekenen, want E_l bestaat omdat det(K;) # 0.

Nu heeft Eve dus sleutels K; en K, gevonden die elke plaintext P naar exact dezelfde cip-
hertext C' sturen als de oorspronkelijke sleutels K; en K, doen.

3 8 7 21
in Voorbeeld 2.8. Ook nu kent Eve deze sleutels niet. (Merk op dat beide sleutels nog altijd
inverteerbaar zijn.) Voor een plaintext attack vult Eve eerst de plaintext Pl =Tinin K;-P-K,:

ol = 19 13 10 21 14\ _ (24 17
- 3 8 01 7T 21 )\ 21 7

(24 17
KZ'K’”:M:(m 7>

Voorbeeld 2.13. We nemen opnieuw K; = < 1913 ) en K, = < 27 14 ), net zoals

Oftewel:

24 17 )‘1

-1 _ -1 _

15 5
13 10
Daarna kiest Eve achtereenvolgens de matrices

o (10 s (01
(o) = (00)

en vult deze in in K; - P - K,. Het blijkt dat ze respectievelijk de volgende matrices (modulo
29) als ciphertext terugkrijgt:

20 5

23 13

oo = 19 13 1 0 27 14
o 3 8 0 0 7 21
of = 19 13 0 1 27 14 17 22
3 8 0 0 7 21 21 5
Nu kan Eve Q% en Q7 berekenen (mod 29):
o o e 1 (20 5\ (15 5\ _ (17 5
Q=07 (K K —<23 13)(13 10>—<21 13

17 22 15 5 19 15
B8 = B . -1 = . =
Q=07 (1K) —<21 5><13 10>—<3 10)
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We hadden beredeneerd dat zou moeten gelden @ - K; = K; - P (mod 29). Dus:
a g _ o 17 5\ (b e \_(h &) (10
K =K-P :><21 13) (13 54)—(13 z4> (0 0)

19 15 1 I 1 0 1
B K =K -PP S 2 ) = 1ot2
K =K-P :><3 10> <13 l4>—<13 54) (0 0)

Iy
l3
0
0

= ¢l +q5ls = 1T +513=1
Mo+ q3ly = 171l +514=0
GSlhi+qils = 215 +1313=13
Gl +qfly = 211+1314,=0
Ph+dlls = 194 +15103=0
Pl+dlly = 19L+150 =10

Eh+dlls = 3L+1013=0
als + Ly 3l + 101, =13

-5
lo=—1Il4=-5-120, =271
2 =77 la 5 4 Tly

(10020 L=190+151,=19-2T 14+ 150 = 614
= 2619

(b ogmh\_[( b 194

— Kl—<11611 T )=\20n 51

0
0

I
I3

)
)

Eve kiest nu 1 = I; = 1 (hoewel elke waarde uit {1,2,...,28} volstaat), waardoor haar K; nu

wordt:
— 1 19
Ki= ( 20 5 >

Uit Stelling 2.12 hebben we kunnen afleiden dat

— (24 17

Uit K; = ( 210 159 > en K;- K, = ( ;;l 177> (mod 29) kunnen we K, nu bepalen:
-1
i — — (1 19 24 17\ _ (20 5
Kr =Ky 'KI'KT—<20 5> '<21 7>—(17 22)
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En dus vindt Eve de sleutels

— 1 19 — 20 5
K= ( 20 5 ) , K= ( 17 22 )
zodat ze elke ciphertext kan kraken. <

Opmerking 2.14. Als Eve in het vorige voorbeeld [y = 19 had gekozen, dan zou ze de

oorspronkelijke linkersleutel K; = 139 183 > hebben gevonden. Met behulp van K; - K, zou
ze vervolgens ook de door Alice en Bob gekozen rechtersleutel K, hebben kunnen bepalen. Met
de sleutels die Eve nu gevonden heeft zal ze echter ook wel tevreden zijn. <

Ook via Methode 2 kan Eve in het vervolg dus bij elke ciphertext de plaintext achterhalen.
Samenvatting 2.15. Methode 2 kunnen we als volgt samenvatten:

e Eve berekent eerst het product K; - K, door te kijken wat de ciphertext is van P =

( (1) (1) > Noem deze ciphertext M.

e Dan voert ze opnieuw een plaintext attack uit door te bepalen wat de ciphertext is van

de boodschap P* = ( é 8 > respectievelijk PP = ( 8 (1) ) Noem deze ciphertext C'*

respectievelijk C'°.
e Nu berekent zij Q* = C*- M~ en Q° = CP - M~ (mod 29).
e Eve stelt nu acht vergelijkingen op die zij verkrijgt uit de matrixvergelijkingen

QY- K=K,-P* en Q° K, =K,- PP

e Met behulp van deze acht vergelijkingen drukt zij ly,l3,l4 uit in termen van ;. Nu kan
zij K uitdrukken in /;’tjes. Kies [y =11 =1, dan is K; bekend.

e Bereken IEE uit K; en M = K; - K, = K; - K, (mod 29). Nu heeft Eve een combi-
natie Kj, K, van sleutels die exact dezelfde werking op een zekere plaintext heeft als de
oorspronkelijke sleutels K; en K.

<

Opmerking 2.16. In plaats van de twee matrices < (1) 8 > en ( 8 (1) > hadden we ook

twee willekeurige onafhankelijke matrices P* en P? voor de plaintext attack kunnen nemen.
Immers, als P® en P® onafhankelijk zijn dan zijn P*- K = C® en P?. K = C® (mod 29)
onafhankelijk en dus zijn C*- M~ = Q* en CF - M~ = Q® (mod 29) onafhankelijk. Hierdoor
krijgen we voldoende onathankelijke vergelijkingen om ls, I3, uit te drukken in termen van [;.
De resterende stappen in Methode 2 blijven ongewijzigd. <

Opmerking 2.17. Voor Methode 2 is het van belang dat Eve weet wat K - K, (mod 29)
is. We hebben gezien dat dit alleen mogelijk is wanneer zij een plaintext attack kan uitvoeren
10

met de plaintext P = ( 01

) . Een dergelijke plaintext attack noemen we een chosen-plaintext
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attack. (Na deze chosen-plaintext attack met de eenheidsmatrix voert Eve nog een plaintext

. . 0 . . .
attack uit met de twee matrices 0o, o o ) , of, zoals in de vorige opmerking te le-
zen was, twee willekeurige onafhankelijke matrices. In dit laatste geval noemen we deze aanval,
zoals eerder vermeld, een known-plaintext attack.) <
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3 Generalisatie van de sleutellengte

3.1 n =2 dan alles oké?

Het doel van deze scriptie is om te kijken of het mogelijk en, belangrijker, of het zinvol is om
de Hill-cipher aan te passen van de vorm P - M naar K;- P - K,. In paragraaf 2.1 hebben we
onszelf daarom twee vragen gesteld, namelijk:

e Is het vermenigvuldigen van links met een matrix K; en het vermenigvuldigen van rechts
met een matrix K, wezenlijk anders dan de (aangepaste) Hill-cipher (i.e. het enkel ver-
menigvuldigen van rechts met een matrix K) of komt dit op hetzelfde neer?

e (Indien de nieuwe Hill-cipher inderdaad anders is dan de originele Hill-cipher.) Zijn de
sleutels K; en K, bij het links respectievelijk rechts vermenigvuldigen van de plaintext
makkelijk te achterhalen, zoals ook de sleutel bij de Hill-cipher makkelijk te achterhalen
is?

In het vorige hoofdstuk hebben we een antwoord op deze vragen gegeven voor sleutellengte
n = 2, dat wil zeggen: K; en K, zijn 2 x 2 matrices. Nu zullen we de vragen in een breder
perspectief proberen te beantwoorden: zijn de antwoorden op de vragen voor een algemene
sleutellengte n hetzelfde als voor het geval n = 27 Met andere woorden: is het vermenigvuldigen
met K; en K, voor alle n wezenlijk anders dan enkel en alleen vermenigvuldigen met M en
kunnen we voor elke n een methode ontwikkelen om de sleutels K; en K, te achterhalen? We
gaan het zien in dit hoofdstuk...

3.2 Niet-uniciteit van M

Om een antwoord te geven op de eerste vraag moeten we onderzoeken of we voor alle bood-
schappen P het product K;- P - K, zouden kunnen herschrijven als P - M voor een zekere vaste
matrix M. Oftewel: gaat Stelling 2.4 op voor alle sleutellengtes n?

Als we even rustig nadenken, dan komen we tot de conclusie dat deze vraag er helemaal niet
meer toe doet. We hebben namelijk voor het geval n = 2 aangetoond dat onze nieuwe Hill-
cipher wezenlijk anders is dan de oorspronkelijke Hill-cipher. De reden waarom we hoopten dat
M door de keuze van K; en K, vast zou liggen — en dus het doel van Stelling 2.4 — was dat het
idee om de oude Hill-cipher aan te passen in ieder geval geen kinderachtig idee zou zijn. En dat
dit inderdaad niet zo is bleek uit Stelling 2.4.

Uiteraard geeft dit nog geen antwoord op de vraag of M vastligt voor alle mogelijke sleu-
tellengtes, maar als we, net zoals voor n = 2, ook een methode kunnen ontwikkelen om de
nieuwe Hill-cipher voor alle n te kraken, dan is de vraag die in dit paragraafje centraal staat
niet meer relevant. Immers, als M wél voor alle P vastligt door de keuze van K; en K, dan
zijn we niet blij, want dan hebben we een orginele Hill-cipher en die is eenvoudig te kraken.
Maar als M niet vastligt en er bestaat voor alle sleutellengtes een methode om de sleutels te
achterhalen, dan is Eve ook degene die het laatst lacht. Als we de methodes om de sleutels K;
en K, voor het geval n = 2 te kraken kunnen generaliseren, dan is het dus hoe dan ook huilen
met de pet op voor Alice en Bob...
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3.3 Sleutels van willekeurige lengte kraken

We zullen nu gaan kijken of we Methode 1 en 2 kunnen veralgemeniseren naar alle mogelijke
sleutellengtes n. Hierbij is het van belang dat Lemma 2.5 nog steeds opgaat. Vandaar dat we
ons hier eerst op zullen richten.

Lemma 3.1. Voor alle sleutels K; en K, van lengte n kunnen er sleutels K; en K, van
dezelfde lengte worden gevonden, zodanig dat K; # K; en K, # K, en K;-P-K,=K;-P-K,
modulo 29 voor alle P.

Bewijs: We rekenen modulo 29, dus elk getal z € {1,2,3,...,28} heeft een inverse modulo 29.
Daarom volgt, mits [; 1 # 0:

ll,l ll,2 T ll,n P11 P12 - Pin i1 T2 o Tin
log log -+ lan P21 P22 D2m Tol T22 ctt T2n
K -P-K, = . . . . . ) ) ) . )
ln,l ln,2 t ln,n Pn1 Pn2 " DPnn ™,1 T™,2 "~ Tnn
1 k2 0 b
lia i1 P11 P12 Pln 11 T2 ot Tin
l2771 l2772 Y 7l27’n “ . ’r‘ ’r‘ ... ’r‘
N L, Tia Tia b21 P22 P2.n 2,1 2,2 2,n
= I ] . ) ) ) ) )
L R 3 Pn1 Pn2 " DPnn Tn,1 Tn,2 **° Tnn
i ha l11
1 b2 lin
1,1 1,1 P11 P12 Pln liarma harie - liaris
_ 1 hia P21 P22 Pa2n 1,172,1 41,1722 1,172,n
a0 b Pnl Pn2 - Dnn liarnay liarne -0 liaren
11 11 l1,1
ll,l ll,2 T ll,n P11 P12 - Pin ;1 T2 o Tin
ol b e lap P21 D22 Pon To1 T22 -+ Ta2p,
ln,l ln,2 ln,n Pni1 Pn2 °° DPnn 1 Tn2 **° Tnn
= K,-P K,

Als l11 = 0 dan kunnen we hetzelfde trucje uithalen met [; 5. Als die ook weer gelijk is aan 0
dan pakken we [y 3, etc. (Merk op dat er een k € {1,2,...,n} bestaat zodanig dat [; ; # 0, want
det(K;) =0.) <

Gevolg 3.2. Laat n de lengte van de sleutels van een (geiipdatete) Hill-cipher zijn. Dan
zign er minstens 28 verschillende combinaties K;, K, zodanig dat K;, - P- K,, = K}, - P - K,,
modulo 29 voor alle u,v € {1,2,...,28} en voor alle P.

Bewtjs: Als Iy, # 0 dan kunnen we K, met een constante d € {1,2,3,...,28} en K, met é

26



Bachelorscriptie: De Hill-cipher herzien Tim Verheijen

(mod 29) vermenigvuldigen, zodat 1 1, de waarden {1,2,...,28} kan aannemen:

I, li2, 0 lin, Pi1 P12 Pim Tl 712, "0 Tlny
log, l22, -+ o P21 P22 D2 21, T22, ‘' T2
sly yau s 5 s sT sty 4N 3T
K, -P-K, = ) ) ) . )
ln,lu ln,2u T ln,nu Pn1 Pn2 " Pnn Tnly Tn2, 7 Tnn,
i, liz, - i, P11 P12 Pin T1le 7124 " Tlng
_ ol loa, 22, -+ o, | | P21 P22 -0 Pa | [T2u T22, 0 T2m,
— d . . . . . . . . .
ln,lu ln,2u T ln,nu Pn1 Pn2 *°° Pnn Tn,ly Tn,2, " Tnng
dl dl dl 1 L L
1,14 1,2, " 1,04 P11 P12 - DPin 1,1, 1,2, T1,ny
{ { {
dlay, dlog, --- dlap, P21 P22 0 P2 T2, g 722, 5 T2 n,
_ d d d
1
d ln,lu d ln72u e d lnynu pn,l Pn2 - pn,n d Tn,1y d Tn,2, d T'n,my
I, lig, - lin, P11 P12 Pin 1,1, 712, *°° Tln,
ol 22, o Do, P21 D22 - D2n T21, 722, ' T2m,
ln,lv ln,ZU T ln,nv Pn1 Pn2 " Pnn Tnly Tn2, *°° Tnn,
= K, P-K,

Als 111, = 0 dan geldt hetzelfde argument voor 3 2, (of [1 3, etc.).
Zo krijgen we 28 verschillende combinaties Kj, K,. Elke combinatie verstuurt een willekeurige
plaintext naar een en dezelfde ciphertext. <

We zien dat Lemma 2.5 en Gevolg 2.6 blijven gelden voor elke mogelijke sleutellengte. Dit
biedt perspectief voor Methode 1 om te slagen.

3.3.1 Methode 1

In het geval n = 2 kan Eve met behulp van vier bewust gekozen boodschappen een plaintext
attack uitvoeren. Eens kijken of zij op soortgelijke wijze dezelfde schade kan aanrichten bij
sleutels van willekeurige lengte. Hiertoe voeren we eerst een notatie in:

P11 P12 - Plin

;s P21 P22 0 P2n
e .

Pni1 Pn2 *°° DPnn

- 1 alsk=1il=3j
waarbij voor elke positie py; in matrix P*/ geldt: p;; = J .
0 als anders

Nu bereidt Eve een plaintext attack voor. Zij kiest alle mogelijke matrices P* (dit zijn er

27



Bachelorscriptie: De Hill-cipher herzien Tim Verheijen

n?). (Het is eenvoudig na te gaan dat deze matrices onafhankelijk zijn.) Als we een plaintext
P in de snoepautomaat gooien, dan voldoet de ciphertext aan de onderstaande gelijkheden:

lip g lin P11 P12 Din 11 T12 T1im
lon lap lon D21 P22 D2 ro T22 T2.n
K -P- K, = ) ) ) ) ) ) ) . .
ln,l ln,2 ln,n Pn,1 Pn2 Pnn 'n,1 T2 Tn.n
n n n
Do luipin D i b2 Y ieq lipin 1,1 T12 T1n
n n n
| X lapin D0y lapi dicil2apin | | r21 22 T2m
n n n
Yot lnipin Yoy lniDi2 Yo lnipin) \Tna1 Tne Tnn

Dt 2ot niPigia Dy 2o bniDiT2

C1,1
C2,1

Als Eve nu de eerder genoemde n? matrices als plaintext invult, dan krijg zij n? stelsels van

D1 2o b2,iPi g7

(2?1 > it lipigria

C1,2
€22

Cln
C2n

Cn,2 Cn,n

Dt 2oy Wbty
D1 2o b2,iPi T2

ieder n? vergelijkingen, oftewel n* vergelijkingen (mod 29):

Doie1 it WiPigTim
D i1 2o b2,iPi T

D1 2ot niDiiTin

l _ 11 I _ 11 I _ 11
1,1T1,1 = €1 1,1T1,2 = €1 o L1T1,n = €y
l _ 11 I _ 11 I _ 11
pll 2,1T1,1 = Gy 2,171,2 = Cg 9 2,1T1,n = Co py
’ —
I _ 11 I _ 11 I _ 1,
. n,1T1,1 = Cn71 n,1712 = 67%2 n,1T1,n = Cnyn
( _ 2y 12 ] 12
Lm0 = ¢ haree = ¢ 11720 = €1
! _ A2y _ 13 ] _ 12
pl2 21721 = 67 21722 = 655 21720 = Colpy
’ —
I _ 12 I _ 1.2 I _ 1,
n,172,1 = Cp 1 in,172,2 = Cp o n,172;n = Cn.n
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I _ 1n I _ 1n I _ 1In
1,1Tn,1 = €11 1,1Tn,2 = €1 o L1Tnn = C1p
I _ 1n I _ 1n I _ 1In
pln 2,1Tn,1 = Cg 1 2,1Tn,2 = Cg 9 2,1Tn,n = Co
I _ 1n l _ 1n I _ 1n
n1Tn,1 =Cp 1 In1Tn2 =Cpo ~** n,1Tn,;n = Cnyn
I =21 _ 21 I _ 21
1,2T1,1 = € 1 1,2T1,2 = €1 9 1,2T1,n = €1
I =21 _ 21 I _ 21
p2. 2,2T1,1 = Cg 2,2T1,2 = Cg 9 2,2T1,n = Cg
? e
l _ 21 l _ 21 l _ 2,
L n2T11 =Cpq n2T12=C,o - n,2T1,n = Cnyn
l = _ nn l _ nmn
1,nTn,1 = €1 1nTn2 =C o - 1nTnn = Cp
_ nn _ nn _ nn
lomTni =Cyp lontn2 =cyy -+ lonTnn =Cy)
PTL,?’L :> ’ 5 5
l — ,n l — nn l — nn
nnTnl = Cn71 nnTn2 = Cn72 to nnT'nn = Cnn

Hierbij stelt czjl het getal voor dat op positie £, staat in de ciphertextmatrix behorende bij de
plaintext P%.

4

Uit Lemma 3.1 volgt dat we deze n* vergelijkingen ook als volgt kunnen opvatten (mod 29):

1 — _ 11 I — _ 11 i — _ 11
171 r 71 = Cl,l 171 T172 = 01,2 171 Tlvn = cl,TL
1 _ 11 I _ 11 i — _ 11
pLl 2,1 71,1 = Cgq 2,1 712 = Cg9 2,1 "1,;n = Cgpy
’ e
T o=l T s = oLl T = b
nl1 T1,1 =Ch1 Inl T12 = Cp n,1 T"1;n = Cnyn
I = 12 T s = L2 T e = 2
171 r 71 = c].,]. 171 r272 = c].,2 171 7“27” = c].,TL
7 _ A2 g a2 e = L2
pl2 2,1 72,1 = Cg 1 2,1 72,2 = Cg 9 2,1 T2,;n = Co
’ —
lf _ 1,2 lf 1,2 177_ 1,2
n1 721 =Cp1 In1 722 =Cho n,1 "2n = Cnn
17T = 1,n R 1,n Ty _ 1In
1,1 Tn,1 = €11 1,1 Tn,2 = C1 9 1,1 Tnn = €1 p
1 _ 1n i _ 1n I _ 1Imn
pln 2,1 Tn,1 = Cgq 2,1 Tn2 = Cg 9 2,1 Tnn = Co py
l P — 1,n l P — ].,TL l ].7
nl1Tnl =Chq inlTn2=C n,1 Tnn = Cn
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r — 21 T JE— 2,1 f [ s
12711 =0C1 1 1,2 712 =C1 9 1,2 T1in = C p
o1 o _ 1
Pl loTii=cyy le2Tia =)y lap Tip =3,
I _ 21 I _ 21 I _ s
n2T11=Cy1 n27T12=Cyo n,2 Tl,;n = Cnyn
T =" I s = T =
1, Tn,1 = C1 1n Tn2=Co - In Tnn = €y
bon T = T Lp Taz =00 o lpp Tam = 0T
Pn7n 2,n "n,1 = 2,1 2n 'n2 = 2,2 2n 'nn = 2n
T =] — _ nn T =
nn Tnl =Ch1 tnnTn2=Cho *° n,n 'nn = Cnn

Nu kiest Eve [1 1 = 1. Met behulp van de vergelijkingen behorende bij de n boodschappen pLk,
met 1 < k < n, kan zij nu 7;; bepalen voor alle i,j € {1,2,...,n}. (Merk op dat zij hiervoor
n? vergelijkingen moet oplossen.) Hierna kan Eve, gebruikmakende van de vergelijkingen die
horen bij de n matrices P*! met 1 < k < n, E berekenen voor alle i,j € {1,2,...,n}. (Dit
zijn n? — 1 stuks, want E kende ze al.) In totaal moet Eve dus 2n? — 1 vergelijkingen oplossen,

nadat ze E gekozen heeft. Dit is ook logisch, want er zijn opgeteld precies 2n? I- en r’tjes.
Eve heeft haar doel bereikt: zij heeft nu sleutels K; en K, van lengte n gevonden die elke
plaintext P aan dezelfde ciphertext koppelen als dat de sleutels K; en K, van Alice en Bob

gedaan zouden hebben.

Samenvatting 3.3. De generalisatie van Methode 1 kunnen we als volgt samenvatten:

e Eve voert een plaintext attack uit: ze neemt de n? onafhankelijke matrices (1 < i,j < n)

P11 P12 " Pin

- P21 P22 0 DP2n
sz.] —

Pnl Pn2 " DPnn

- 1 alsk=il=j
waarbij voor elke positie p; in matrix P*/ geldt: p; = J en kijkt wat
0 als anders

de bijbehorende gecodeerde boodschappen zijn; hieruit verkrijgt zij n* vergelijkingen.

e Zij kiest I1 1 = 1, waardoor de overige 2n? — 1 I; ;, 7;; vast komen te liggen. Deze kan Eve
uitrekenen, zodat zij K; en K, kan bepalen.

e Nu kan Eve bij elke ciphertext C' de bijbehorende plaintext P = Efl O K, ! (mod 29)
uitrekenen.

<

Opmerking 3.4. Net zoals we hebben opgemerkt bij Methode 1 voor sleutellengte 2 geldt
ook nu weer dat Eve niet per se een plaintext attack hoeft uit te voeren met matrices die be-
staan uit louter nullen en een een. Elke known-plaintext attack met n? onafhankelijke matrices
voldoet (zie Opmerking 2.10 voor de redenering waarom dit zo is), hoewel Eve niet vrolijk zal
worden van de hieruit verkregen vergelijkingen. <
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3.3.2 Methode 2

Net zoals in het geval n = 2 willen we de nieuwe Hill-cipher K; - P - K, herschrijven naar @) - M
voor een vaste M. Neem ook nu weer (mod 29)

Q = K -P-K*
M = KK,

zodat de plaintext P een basistransformatie heeft ondergaan (Q is geconjugeerd met P) en M
een sleutel van de oorspronkelijke Hill-cipher is.

Als Eve P = I, neemt, dan volgt:
K,-P-K.=K;-I,-K, =K, - K, =M (mod 29)

Oftewel: door de eenheidsmatrix als plaintext te nemen krijgt zij matrix M als ciphertext.

Uit Q = K;-P- Kfl (mod 29) volgt dat moet gelden @ - K K; - P (mod 29). In vol

ornaat (mod 29):

a1 Q12 0 Oin i ha - lLn

92,1 Q922 - qQ2.n l271 l272 e l27n

dn,1 4dn2 - Q4nn ln,l ln,2 ln,n

n n n
Yorgaquilin Do qualio o Dol quilin
n n n
Yo @2alin Yo aeiliz o i @ilin

n n n
doic1 nalin Doy dnaliz 0 Yoy dnilin

n n n
doicileipin g leipiz o Doy liDin

n n n
Zi:l ln,ipi,l Zi:l ln,ipi,2 T Zizl ln,ipi,n

lhp iz - hn P11 P12 - Pin
log lap - oy P21 D22 DPon

(Z?lll,zpz,l Z?:lll,ipi,Z Z:‘L:lll,ipi,n

ln,l ln,2 ln,n Pn1 Pn2 " DPnn

We zien dat uit bovenstaande vergelijkingen n? gelijkheden voortvloeien:

n n
quli’v = Z luipiv (mod 29) voor alle u,v € {1,2,...,n}
i=1 i=1
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Vervolgens voert Eve weer een plaintext attack uit. Ditmaal neemt zij de n matrices P1*, met
1 < k < n.? Voor elke matrix PY* vindt Eve n? vergelijkingen, waarvan zij er n kan gebruiken
om l;;, voor alle i € {1,2,...,n} en voor vaste k uit te drukken in termen van l; ;. (Mocht dit
niet meteen glashelder zijn voor de lezer dan volgt zo direct een voorbeeld waaruit zal blijken
dat we geen onzin lopen te verkopen.) Door PY* voor elke k € {1,2,...,n} langs te lopen kan
Eve alle l; j, 1,5 € {1,2,...,n} in termen van [y ; uitdrukken, zeg

li1 2011 0 pialia
poalin poplin oo poplig

K, = ) } _ "
Pnilin pn2lin - penlin

met p; 5 € {0,1,2,...,28} voor alle i,j € {1,2,...,n}.

Uit Lemma 3.1 volgt dat er sleutels K, K, bestaan die dezelfde werking hebben als Kj, K,.
Voor elke keuze van /11 in bovenstaande matrix is K is dus een goede sleutel. Kies nu /31 =1
en laat K; de zo ontstane linkersleutel zijn. Eve kent nu zowel K; als K; - K,. We weten dat
K;-P-K,=K;-P-K, (mod 29) voor alle boodschappen P, dus in het bijzonder voor P = I,,.
Hieruit volgt dat K; - K, = K; - K, (mod 29). En dus kan Eve uit K; en (K; - K, =) K; - K,
(mod 29) ook K, bepalen, want K; is inverteerbaar.

En voila, Eve kan de boodschap van elke ciphertext achterhalen.

Voorbeeld 3.5. Hier volgt nog een klein voorbeeld om de pessimisten onder ons te over-
tuigen dat het nemen van de matrices PM* voor alle k € {1,2,...,n} voldoende is om alle [; ;
uit te drukken in termen van [y ;.

Stel de sleutellengte is 3. Dan krijgen we (mod 29):

a1 Q12 @13 Lip L higs
Q-Ki = @1 ©2 3 lon lap o3
431 932 G33 31 l32 [33

lin hip hig\ [Pi1 P12 P13
log la2 los | | P21 P22 P23
31 l32 133/ \P31 D32 P33

= K;-P

3Hierbij is P1'* nog altijd de matrix die bijna volledig is gevuld met nullen; alleen op positie 1, k staat een 1;
zie Methode 1.

32



Bachelorscriptie: De Hill-cipher herzien Tim Verheijen

Hieruit rollen de volgende vergelijkingen modulo 29:

;

qiilipg+Fqipler +qislsn = L

gl +qole2+qi3l3e = 0

gz +qoles+qislszz = 0
@21l +qpla1 +q23l31 = l2a

ph! — g21li2 +qoloo +qa3l3e = 0
q2,1l13 +q2l23+qa3l33 = 0

q31l11 +q32la1 +q33l31 = 31

g3ali2 +q32loo +q33l3e = 0

q3101,3 +q32l23 +q33ls3 = 0

gl +aqpler+qi3ls3y = 0

aalio+qolo+qislse = L

qgaliz+qoles+aqislss = 0

goali1 +qoolo1 +qa3lz3n = 0

pl2 — @1li2 +qolo2 +q3l32 = o1
@i1liz+qpoloz+qslzs = 0

q3ali1 +q3plo1 +q33l3nr = 0

g31li2 +q32l22 +q33l32 = 31

g3,1l1,3+qz32lo3 +q33l33 = 0

(gl Fquale +qualzn = 0

gl +qiolos +qi3l32 = 0
qgaliz+qoles+aqislss = 1

q2ali1 +qplo1 +q3l31 = 0

p3 = q21l12 +q2lo2 +q23l32 = 0
@ili3+q@olos+q3lss = laa

g31li1 +q3plo1 +q33l31 = 0

@3li2 +@32le2 +q33l32 = 0
q31l1,3+qz32la3 +q33l33 = 31

Met behulp van de eerste, de vierde en de zevende vergelijking bij P! kunnen we loq en I3
uitdrukken in termen van [y (alle ¢;; met 1 < 7,5 < 3 zijn namelijk bekend). Vervolgens
drukken we l1 2, l22 en I3 uit in /; 1 met behulp van de tweede, vijfde en achtste vergelijking
bij P12, En tot slot brengen de derde, zesde en negende vergelijking bij P»3 ons helemaal in
Hosannastemming door [y 3, l2 3 en [3 3 in termen van [ ; uit te laten drukken. Op deze manier
hebben we een linkersleutel in elkaar geknutseld die enkel en alleen afthangt van de keuze voor
l1,1 (die we 1 zullen laten zijn). Hoe de sleutel(s) verder te kraken is (zijn), daar weet Eve wel
raad mee.

De lezer kan inzien dat dit voor alle sleutellengtes n goed gaat. <
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Samenvatting 3.6. De generalisatie van Methode 2 kunnen we als volgt samenvatten:

e Eve berekent eerst het product K; - K, door te kijken wat de ciphertext is van P = I,,
waar n de sleutellengte is (een chosen-plaintext attack dus). Noem deze ciphertext M.

e Dan voert ze een plaintext attack uit door te bepalen wat de ciphertext is van de bood-
schappen P voor alle k € {1,2,...,n}. Noem deze gecodeerde boodschappen CYF voor
alle k € {1,2,...,n}.

e Nu berekent zij Q% = C1* . M~ (mod 29) voor alle k € {1,2,...,n}.

e Voor elke k € {1,2,...,n} stelt Eve nu n? vergelijkingen op die zij verkrijgt uit de matrix-
vergelijking QVF - K; = K; - PY* (mod 29).

e Met behulp van deze vergelijkingen drukt zij [; ; voor alle 4,5 € {1,2,...,n} uit in termen
van l1,1. Nu kan zij K; uitdrukken in /1 1’tjes. Kies l; 1 =111 = 1, dan is K bekend.

e Bereken IEE uit K; en M = K; - K, = K; - K, (mod 29). Nu heeft Eve een combi-
natie Kj, K, van sleutels die exact dezelfde werking op een zekere plaintext heeft als de
oorspronkelijke sleutels K; en K.

<

Opmerking 3.7. Ook voor een willekeurige sleutellengte n hoeft Eve niet per se gebruik
te maken van de door ons opgedragen boodschappen. Hoewel zij verplicht is om een chosen-
plaintext attack uit te voeren met P = I, (omdat zij per se K; - K, moet achterhalen), is het
geoorloofd om vervolgens een known-plaintext attack uit te voeren met n onathankelijke matri-
ces, in plaats van de hierboven voorgeschreven matrices P1*. (De redenering waarom dit zo is
is analoog aan die in Opmerking 2.16.) <
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4 Conclusies

De door Lester Hill bedachte Hill-cipher eenvoudig is te kraken met behulp van een plaintext
attack. In deze scriptie hebben we een balletje opgegooid om de oorspronkelijke Hill-cipher
P - K = C aan te passen naar de vorm K; - P - K, = C, waarbij P een plaintext en C een
ciphertext is en waarbij K; en K, encryptiesleutels zijn, erop hopende dat de Hill-cipher hier-
door veilig(er) werd. Helaas bleek dit niet het geval te zijn. We hebben een tweetal methoden
gegeven — eerst voor sleutellengte 2 en vervolgens uitgebreid naar een willekeurige sleutellengte
n — om deze vernieuwde Hill-cipher te kraken.

Methode 1 behoeft een known-plaintext attack van n? onafhankelijke matrices; voor Metho-
de 2 is een chosen-plaintext attack met P = I, nodig (waarbij I, de eenheidsmatrix is met
sleutellengte n), gevolgd door een known-plaintext attack met n onafhankelijke matrices. Voor
Methode 2 zijn dus minder matrices nodig, maar het rekenwerk dat vervolgens staat te wachten
bij de ontstane vergelijkingen is vele malen groter. Het is dus maar net waar Eve haar voorkeur
aan geeft.

Om een lang verhaal kort te maken: het is voor Alice en Bob niet verstandig om (een vari-
ant op) de Hill-cipher als cryptosysteem te kiezen.
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